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HTTPS能解决这些问题

我们的⽤用户
之前遇到的
问题
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SSL/TLS

HTTP

TCP

IP

HTTPS

•验证站点证书	  
•保证数据完整	  
•加密传输数据
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服务器性能
HTTPS耗费CPU的元凶是什么？

如何选择证书
证书是个什么玩意？我该如何
选择？

⽤用户体验
HTTPS⼀一定⽐比HTTP慢吗？

安全和兼容性
上了HTTPS就安全了吗？还要注意
什么？

代码改造
怎么改造代码最简单？
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1 服务器性能



7

⾮非对称加密  
• TLS握⼿手 

对称加密
•数据加解密

#	  openssl	  benchmarks	  
$	  >	  openssl	  speed	  aes	  rsa2048	  

#	  webserver	  benchmark	  
$	  >	  ab	  (-‐k)	  ,	  1:30

尽可能的减少TLS握⼿手
Full	  Handshake
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⽇日志监控：	  
$ssl_protocol	  $ssl_cipher	  
$ssl_session_id	  
$ssl_session_reused

SessionID：	  
服务端存储session、兼容性⾼高，
合理设置cache⼤大⼩小	  

SessionTicket：	  
50%⽀支持，客户端存储session，⽀支
持集群模式，nginx默认开启，优
先级⾼高，有过期时间设置

Abbreviated	  handshake
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keepalive_timeout=75	  
keepalive_requests=100

⽇日志监控：	  
$connection_requests	  >	  1

Keepalive

• TLS	  full	  handshake	  %	  =	  

	  	  	  	  (	  !	  keepalive	  +	  	  !	  session_reused)	  /	  total_conn	  *	  100%
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各种算法的性能

DHE+RSA ECDHE+RSA RSA+RSA ECDHE+ECDSA

基线 21% 73% 92%

• OpenSSL	  1.02a⽐比1.0.1m的ECDSA签名能⼒力提⾼高1.5倍	  

•⼤大型⺴⽹网站建议使⽤用硬件加速卡，性价⽐比更⾼高	  

•关闭TLS压缩
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2 ⽤用户体验
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⼿手淘App
⾸首⻚页 搜索 购物⻋车

2G 4% 31% 6%
3G 23% 26% 9%
4G -5% 9% 3%
WiFi 12.7% 29% 6%

H5（100KB⻚页⾯面）

2G 15%

3G 6%

4G -1%

WiFi 3%

PC

淘宝 

⾸首⻚页
淘宝 

详情
淘宝 

搜索
淘宝 

购物⻋车
天猫 

⾸首⻚页
天猫 

详情
天猫 

搜索
聚划
算

平均 0% -3% -3% 0% 3% -1% -1% 7%
99th
%

15% 1% -10% -2% 17% 21% 2% 3%
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SPDY3.1	  &	  HTTP2

•多路复⽤用降低TLS握⼿手、连接数、TCP丢包	  

• HTTP/2	  and	  SPDY	  indicator：http://lwurl.to/3SSC2	  

•只⽀支持SPDY3.0是不够的	  

•未来⽀支持HTTP/2，⽤用户⽀支持SPDY/HTTP2⽐比率：70%/

20%

http://lwurl.to/3SSC2
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OCSP	  Stapling

• OCSP	  check需要500ms	  

• IE/Firefox默认会进⾏行OCSP检测	  

OCSP	  check

• 50%⽀支持	  

•只能发送⼀一级证书状态	  
•注意证书链⼤大⼩小	  
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其他优化措施

• TCP内核优化	  	  

• False	  Start	  	  

• CDN	  Early	  Termination	  

•适当调整TLS	  Record	  Size	  

•预加载	  	  

•图⽚片域名合并	  

•去掉资源合并以及Inline资源
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其他优化措施

• TCP内核优化	  	  

• False	  Start	  	  

• CDN	  Early	  Termination	  

•适当调整TLS	  Record	  Size	  

•预加载	  	  

•图⽚片域名合并	  

•去掉资源合并以及Inline资源

ECDHE	  

减少⼀一个RTT	  
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其他优化措施

• TCP内核优化	  

• False	  Start	  	  

• CDN	  Early	  Termination	  -‐	  动态内容也可以做加速	  

•适当调整TLS	  Record	  Size	  

•预加载	  	  

•图⽚片域名合并	  

•去掉资源合并以及Inline资源
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其他优化措施

• TCP内核优化	  

• False	  Start	  	  

• CDN	  Early	  Termination	  	  

•适当调整TLS	  Record	  Size	  

•预加载	  	  

•图⽚片域名合并	  

•去掉资源合并以及Inline资源
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其他优化措施

• TCP内核优化	  

• False	  Start	  	  

• CDN	  Early	  Termination	  	  

•适当调整TLS	  Record	  Size	  

•预加载	  	  

•图⽚片域名合并	  

•去掉资源合并以及Inline资源

DNS-‐Prefetch	  
Preconnect	  
Prefetch	  
Flush	  HTML	  Early	  
PreRender
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其他优化措施

• TCP内核优化	  

• False	  Start	  	  

• CDN	  Early	  Termination	  	  

•适当调整TLS	  Record	  Size	  

•预加载	  	  

•图⽚片域名合并	  

•去掉资源合并以及Inline资源
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3 如何选择证书
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展现 单域名 多域名 泛域名 多个泛域名

DV ⽀支持 不⽀支持

OV ⽀支持

EV ⽀支持 不⽀支持

e.g www.taobao.com www.taobao.com 

www.tmall.com 

www.1688.com

*.taobao.com *.taobao.com 

*.tmall.com 

*.1688.com

各种证书的加密强度都是⼀一样的	  

个⼈人⽤用户可以尝试免费的Let’s	  Encrypt

http://www.taobao.com
http://www.taobao.com
http://www.tmall.com
http://www.1688.com
http://taobao.com
http://taobao.com
http://tmall.com
http://1688.com
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4 安全和兼容性
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https://wiki.mozilla.org/Security/Server_Side_TLS

https://wiki.mozilla.org/Security/Server_Side_TLS
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SHA1证书过期	  

1. 2016年开始CA不再颁发SHA1，
2017年开始浏览器不再⽀支持SHA1
证书	  

2. WindowsXP	  SP2/Android<2.3不⽀支持
SHA256证书	  
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1.	  SHA1证书过期时间不超过年底	  

2.	  多证书⽀支持
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• HSTS可以阻⽌止SSLStrip

• 防⽌止80端⼝口被劫持 

• 让⽤用户不能忽略证书错误 

• 减少2个RTT 

• IE11/Android4.4/Opera都
不⽀支持

• PreloadList - https://
hstspreload.appspot.com/ 

https://hstspreload.appspot.com/
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解决⽅方案：多泛域名证书（WildCard	  SAN	  Certificate）

• SNI（Server Name Indication）
可以在TLS握⼿手的时候告诉服
务器我要访问什么域名，这样
⼀一个IP:443就可以部署多个证书

•但是IE6~IE8/XP不⽀支持SNI协议
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多泛域名证书还可以在多个
域名之间复⽤用连接如果：	  

•多个域名合在⼀一张证书⾥里⾯面并
且证书有效	  

•域名指向到同⼀一个IP	  

•使⽤用SPDY3.1	  or	  HTTP/2
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5 代码改造
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缺点：	  
1.  ⽆无线⽼老版本对//解
析不⽀支持  
2.  有些中间件不⽀支
持

http:// => //  
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⻩黄三⾓角：图⽚片、POST	  
盾牌：JavaScript、异步
调⽤用、字体、iFrame、
Flash、视频

利⽤用Webkit内核⾃自动
检测URL是否HTTPS友
好
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•图⽚片：图⽚片空间⾃自动搬家⼯工具	  

•视频：Flash包⼀一层	  

•国内地图：⾼高德	  
•国外地图：？	  

• Referer丢失：<meta	  name=”referrer”	  content=”origin”>或者
window.name	  

• SEO问题：	  

•国内：部分⽀支持HTTPS抓取，但还不⽀支持//	  

• Google：http://lwurl.to/3SQ3J
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6

推荐
1. SSLLabs：http://lwurl.to/3SR0K	  

2. Ivan	  Ristić	  :《Bulletproof	  SSL	  and	  TLS》、
《OpenSSL	  Cookbook》	  

3. Ilya	  Grigorik：https://istlsfastyet.com/、
《Yesterday’s	  perf	  best-‐practices	  are	  today's	  

HTTP/2	  anti-‐patterns》、《High-‐Performance	  

Browser	  Networking》	  

4.百度https实践：http://lwurl.to/3SR0L

http://lwurl.to/3SR0L
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总结
1. 尽可能降低TLS新建的⽐比率	  

2. 使⽤用ECC算法，ECDSA证书需要CA⽀支持	  

3. 使⽤用最新内核、Webserver、OpenSSL的稳定版本	  

4. 建⽴立性能监控，找到HTTPS的性能瓶颈	  

5. SPDY3.1&HTTP/2对⽤用户体验提升最⼤大	  

6. HTTP/1.1的最佳实践在HTTP/2可能不再适⽤用	  

7. ⻩黄三⾓角和盾牌⼀一定需要去除	  

8. 使⽤用多证书解决Chrome将SHA1标记为⻩黄⾊色的问题	  

9. 多泛域名证书能极⼤大的降低运维成本	  

10.HSTS⼀一定要⽀支持	  

11.使⽤用//同时提供http&https的服务	  

12.经常使⽤用ssllabs等⺴⽹网站检测TLS配置
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