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Node's goal is to provide an 
easy way to build scalable 

network programs
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Hello World

require('http').createServer(
function � (req, � res) � {
 �  � res.end('Hello � World\n');
}).listen(1127);
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Node不是⼀一门新的编程语言
它是JS的服务器端开发框架
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Node的基础

• Google V8

• libeio / libev (v0.4)

• libuv (v0.5)
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Node的特点

• 单线程
• 非阻塞
• 事件驱动
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为什么要单线程？

• 无锁
• 无线程通讯
• 更节省系统资源
• 某些情况简化设计
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非阻塞的优势

• 更充分利用cpu资源

• 在io等待的时候可以处理其他事务

• 适用高并发场景与大量io依赖型服务
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事件驱动与非阻塞带来的变化

• 转化思维方式
• 用串行编程的思维方式进行node开发不
可取
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性能
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不适用

• 复杂业务逻辑的web应用

• cpu，内存依赖型应用
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Node发展现状

• v0.6.x stable

• 活跃的开发团队
• 社区支持给力
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Node App Engine
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传统的产品开发与运维
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Too complex

• 环境的部署、运维
• 系统扩容
• 故障处理
• 应用的发布、升级
• 成本
• and more ...
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App Engine孕育而生
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Google App Engine
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解决了⼀一些问题

• 不用再关心线上环境
• 简单易用的发布与升级
• 存储服务
• 弹性扩容
• 成本更可控
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还是有问题

• 能不能少⼀一些功能限制？
• 能不用本地部署开发环境吗？ 

• 通用化的版本控制？
• 开发环境都ok,为什么上线就出错了？

• debug如何进行？
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Node App Engine
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NAE vs Node Hosting

版本 WebSoc
ket

无需运
维 免费 域名绑

定
在线编
辑

负载均
衡

HeroKu 0.4.7 Y Y Y

No.de 0.4.11 Y Y

JSApp.us Y Y Y

EC2 * Y Y

NAE 0.6.2 Y Y Y Y Y Doing
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现有的Node Hosting

• 虚拟机
• 硬件成本高
• 运维成本高
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现有的Node Hosting

• 操作系统用户
• 平台部署与运维复杂
• 与操作系统偶和度高
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现有的Node Hosting

• 代码预处理&运行时编译
• 应用代码功能限制较多
• 调试复杂
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我们的方案
• 不依赖虚拟机或操作系统功能
• node自实现，不修改node源码

• 不修改应用代码, 与本地运行行为保持⼀一
直

• 基于node 0.6.x

• 尽可能降低对性能的影响
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NAE 功能简介
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目前我们提供的功能
• 应用托管

• 应用模版

• 与本地运行保持⼀一致的在线
运行环境

• 生产环境与开发环境的隔
离，不需使用特定的代码结
构或api

• 存储服务（Mongo DB & 
GUI）

• 基于web的在线代码编辑

• 版本控制（Git GUI）

• 包管理（直接在应用中引入
NPM包）

• 命令行应用管理工具

• 自定义域名绑定

• 在线应用的本地调试

• 协作开发与开发者社区
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即将提供

• Git 托管 （明年1月）

• load-balance与动态扩容（明年Q1）

• 基于web的在线debug （时间待定）
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其他平台支持

• Aliyun

• Taobao Labs

• 欢迎更多对Node感兴趣的开发平台
加入我们
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如何实现？
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应用隔离

Child
Process

HeartBeat

Master
Process

Process
List����

Status & 
Manager
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沙箱安全与std捕获

• vm.runInThisContext

• wrapper

• child.stdout/child.stderr
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FS

• 存储于操作系统文件系统
• myFs.js

• 存储于其他存储服务
• 抽象文件系统层
• 存储服务客户端调用
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net & http

• myNet.js

• 在沙箱内替换node自带的net模块

• 将TCP端口监听映射为unix domain sock

• proxy.js

• 通过解析特定header字段识别应用

• 使用stream.pipe直接重定向tcp连接,减少
性能损耗
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性能

• 特有的沙箱机制对用户代码无干扰，带
来代码性能上的零损失

• 使用stream.pipe & unix sock保证足够高效
的tcp连接转发。
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性能测试
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聊⼀一下沙箱
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沙箱做了什么

• 完整实现应用启动与模块加载的全过程
• 完整模拟node自身沙箱的全功能

• 对模块文件路径的安全检测
• 对系统模块针对性的动态注入与替换
• 对高风险模块的识别与禁用
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现状

• 相关代码约600行

• 共经历6次大规模修改

• 累计代码量约3000行
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第⼀一版

方案
直接修改node源码

通过⼀一些hack的方式实现

问题
Node自身升级与调整速度很快
需要频繁的做对应代码调整

且直接修改源码带来的不确定因素较高
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第二版
方案

目前沙箱思路的雏形
通过vm.runInThisContext执行应用代码
基本实现应用代码的加载与执行

问题
require的文件或模块没有纳入沙箱管理

存在安全隐患
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第三版

方案
加入require的完整实现

问题
Node升级，移除require_paths功能
导致调用第三方node模块功能失效
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第四版
方案

重写所有路径处理逻辑
完整实现module.paths功能并

加入相应安全策略

问题
NPM升级

第三方模块路径策略调整
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第五版

方案
配合NPM升级再次调整modules.paths策略

并加入用户自行导入模块功能

问题
libuv正式引入

大量功能api与实现方式不兼容
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第六版

方案
重写整个沙箱与对应的进程管理逻辑
将stdout/err收集改为独立服务处理

问题
由于fork不再支持customFds
无法捕获对于应用代码语法错误
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第七版

进行中
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NAE 开发者平台
cnodejs.net
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热门应用
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我们的Blog
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Node Job
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NAE 系统信息
•  硬件信息: 虚拟机

•  cpu:  Intel E5620 x4; mem: 8GB

•  系统信息：
•  注册用户数: 270 

•  创建应用数: 318, 225 个进程

•  CPU总使用率 1.0%

•  内存总使用率 34.8%

•  物理内存占用 3.2GB
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申请邀请码请邮件
nodejs@126.com

11年12月12日星期⼀一

mailto:nodejs@126.com
mailto:nodejs@126.com
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